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Contents

ЗМІСТ

• Підсумок попередньої сесії

• Покрокове проходження ІТ-аудиту



Сесія 1

• Центральна урядова служба аудиту

• Вступ до ІТ-аудиту

- Що таке ІТ-аудит?

- Хто такий ІТ-аудитор? 

- Аспекти якості

- Об’єкти ІТ-аудиту

- Етапи ІТ-аудиту
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ADR – Рамкова основа стандартів ЗЗІТК



Contents

ЗМІСТ

Покрокове проходження ІТ-аудиту



Покрокові етапи
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Прийом

› Кроки на цьому етапі:

– Прийом – що ви обговорюєте?

– Схвалення завдання  - ким? 

› Підтвердження завдання

- Що у ньому? З ким узгоджується?
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Приклад змісту
Вступ

1.1 Обгрунтування 

1.2 Контекст

2 Завдання з надання гарантій

2.1 Клієнт і аудитор

2.2 Мета та істотність

2.3 Об’єкт дослідження, обмеження та визначення

2.4 Критерії

2.5 Звітування

3 Виконання завдання 

3.1 Планування і операції

3.2 Склад команди

3.3 Узгодження з клієнтом 

4 Підпис 

5 Додаток (додатки)
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Робота на місці

 Документи, підготовлені 
клієнтом

 Інтерв’ю

 Документування

 Робота на місці

 Приклади з практики
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Документи, підготовлені клієнтом
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Інтерв’ю

› З ким ви проводитимете інтерв’ю? 

› Кого ви візьмете з собою?

› Як ви підготуєтеся до інтерв’ю?

› Що робити після інтерв’ю?
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› Що ви запишете у свій 
файл?

Документування
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Робота на місці

› Використовуйте шаблон

› Робіть посилання на використані документи
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Управління змінами

› З чого розпочнете? 

› Які документи ви запросите? 

› Як ви можете перевіряти неавторизовані зміни?
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Управління паролями

Мінімальний вік (дні) 1

Максимальний вік (дні) 365

Історія паролю (кількість) 10

Мінімальна довжина (символи) 12

Складність Можлива

Шифрування Активне

Максимум спроб 10

Час для заблокування (хв) 0
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Управління паролями

Мінімальний вік (дні)
1 L1.1: Паролі повинні періодично змінюватися

Максимальний вік 
(дні)

365 L1.1: Паролі повинні періодично змінюватися

Історія паролю 
(кількість)

10 L1.1: Паролі повинні періодично змінюватися

Мінімальна довжина 
(символи)

12 L1.2: Паролі повинні бути надійними

Складність
Можлива L1.2: Паролі повинні бути надійними

Шифрування
Активне L1.5: Паролі повинні шифруватися при збереженні

Максимум спроб
10

L1.6: Облікові записи користувачів повинні бути заблоковані після десяти 
неправильних спроб входу

Час для заблокування 
(хв)

0
L1.6: Облікові записи користувачів повинні бути заблоковані після десяти 
неправильних спроб входу



Що ви би обрали?
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Приклад політики домену за 
замовчуванням 2024

Мінімальний вік (дні)
0

Максимальний вік (дні)
450

Історія паролю (кількість)
6

Мінімальна довжина (символи)
8

Складність
Можлива

Шифрування
Вимкнене

Максимум спроб
5

Час для заблокування (хв)
0

Дрібнозернистий приклад 1 2024

Мінімальний вік (дні)
1

Максимальний вік (дні)
42

Історія паролю (кількість)
24

Мінімальна довжина (символи)
16

Складність
Можлива

Шифрування
Активне

Максимум спроб
10

Час для заблокування (хв)
0



Дайте відповідь на наступні запитання:

1. Чи достатні вимоги до паролів? 

2. Хто з користувачів має пароль 
старіший за 1 січня 2023 року? 

3. Чому мінімальний вік 1 день?

4. Навіщо потрібна історія паролів?

5. Чому поєднання мінімального віку та 
історії паролів є сильним?

6. Що ще, на вашу думку, є важливим?

Управління паролями
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Дайте відповідь на наступні питання:

1. Скільки облікових записів на сервері? 

2. Які користувачі ніколи не входили в систему? 

3. Які користувачі входили в систему до 2023 року? 

4. А в 2023 році? 

5. Які облікові записи є обліковими записами 
адміністратора? 

6. З'ясуйте це для testuser 31:

- Останній раз, коли обліковий запис було змінено

- Останній раз, коли обліковий запис входив в 
систему

- Останній раз, коли змінювався пароль

7. Скільки користувачів змінили свій пароль у 2023 
році?

Заходи контролю щодо користувачів
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Резервне копіювання і відновлення

› Це ефективно чи ні?

› І чому?
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Аналіз

 Знахідки
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Контроль Документування Інтерв’ю Аналіз Висновок

#1 пароль 
складається мінімум 
з 8 знаків

У Документі X зазначено про 
налаштування пароля, зокрема, що він 
повинен мати довжину не менше 10 
символів.

Під час інтерв'ю Х було 
сказано, що пароль має 
довжину 10 символів. Ми 
бачили це наживо під час 
співбесіди

Шляхом 
спостереження та 
перевірки ми 
визначили, що 
пароль має довжину 
10 символів

Ефективний



Висновок

› Залежить від завдання: DigiD чи ISAE

13 april 2011

Modernisering HARo
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Справедливе «слухання»

› Яку інформацію ви 
надсилаєте?

› Кому ви надсилаєте знахідки?

› Що стається затим?
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Звітування

• Формат - стандарти

• З якими особами узгоджуєте?

• Як надсилаєте? 

• Зміст
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Зміст аудиторського звіту:

1. Наш експертний висновок

2. Основа для експертного висновку

3. Критерії, що застосовуються

4. Питання, що покриваються нашим дослідженням

• 4.1 Об’єкт дослідження

• 4.2 Обмеження, пов'язані із заходами контролю

5. Обмеження щодо використання та розповсюдження звіту 

6. Відповідальність керівництва сервісної організації

7. Відповідальність ІТ-аудитора

8. Підпис

Додаток



Запитання?

• Чи є у вас запитання? 

• Чи можемо ми ще вам чимось 
допомогти? 

• Що найважливіше ви вивчили 
за ці два заняття? 
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