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Порядок денний

• Обговорення аудиторського 
підходу

• Представлення кібербезпеки



Хмаринка / 
віртуалізація



Віртуалізація

Що таке віртуалізація?

https://www.youtube.com/watch?v=GeXwR32GCOw
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https://www.youtube.com/watch?v=GeXwR32GCOw


Хмаринкові технології

Що таке хмаринкові технології:

- Використання послуг з хостингу на інфраструктурі третьої 
сторони

•Приклади: Webmail, Office 365, Amazon AWS, Azure

• Основоположна хмаринкова інфраструктура така, як мережа, 
сервери, операційні системи, збереження чи навіть застосунки
контролюються і управляються третьою стороною  

• Використовує технології віртуалізації та оркестрації для 
автоматизованого залучення нових серверів, тощо. 
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Хмаринкові технології

Переваги:

- Швидке і широке 
застосування / простота 
реалізації 

- Менше власної 
інфраструктури 

- Масштабованість 

- Простота оновлення

- Гнучкість

- Низькі затрати 

- Простота використання

Ризики:

- Безпека 
даних/конфіденційність 

- Відповідність 

- Інтеграція з існуючими 
застосунками / системами

- Управління третьою 
стороною

- Репутація хмаринкового
провайдера
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Розрив очікувань щодо хмаринкового контролю
Багато організацій використовують 

хмаринкові технології

• Клієнти очікують, що постачальники 
хмаринкових технологій впровадили 
всі заходи контролю, щоб 
гарантувати конфіденційність, 
цілісність, доступність своїх даних 

• Насправді: ми бачимо повільніше 
прийняття необхідних заходів 
контролю, що здійснюються 
меншими темпами

• Прогалина між очікуваними заходами 
контролю та типово запровадженими 
заходами контролю дедалі більше 
зростає 

• Це ризик для клієнтів хмаринкових
технологій
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Основи 
кібербезпеки



Конфіденційність Правдивість Доступність 

Конфіденційність:

Захищає вразливу 

інформацію від 

перегляду 

неавторизованими 

користувачами. 

Приклади: 

- Фінансові дані

- Номери кредиток

- Номер 

соцстрахування

Примітка:  Ця ціль 

прямо пов'язана із 

внутрішніми і 

зовнішніми вимогами 

щодо Приватності

I

C A

Доступність:

Забезпечує, щоб 

вирішальні ІТ-ресурси

(такі як, апаратне і 

програмне 

забезпечення, дані) 

були доступними у 

потрібний час.

Правдивість:

Захищає правдивість 

вирішальних ІТ-ресурсів, 

таких як: 

- апаратне забезпечення

- програмне забезпечення 

- сховища даних
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Захист глибинно
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Вбивчий ланцюг



Соціальна інженерія

• Фішинг:

• Надсилання емейлів для 
фішингу

• Клонований електронний 
лист

• Атака китобою (фішингова
атака на топ-персонал)

• Частина майже кожної 
кібератаки
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Характеристики

- Слабкі паролі

- Використання тих 
самих паролів

- Витік інформації 
про паролі
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https://haveibeenpwned.com/
https://haveibeenpwned.com/


Багатофакторна автентифікація (БФА)

• Щось, що ви знаєте (пароль)

• Щось, що ви маєте (токен)

• Щось, ким ви є (біометричне)

• Microsoft: “Ваш пароль не має значення, важлива БФА! На 
основі наших досліджень, ваш обліковий запис на 99.9% менш 
вразливий до зламу, якщо ви використовуєте БФА”
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96 легко 
друкується



Бонус: Питання безпеки персональних даних 

Можна

Браузер

Додатки

Addblock

Https тільки

Паролі (Keepass)

https://haveibeenpwned.com/

2 фактори автентифікації

Сканування вірусів

Виправлення комп'ютера
Виправлення комп'ютера 

Оновлення Windows 

Обізнаність!

Не можна

Фішинговий електронний лист з 
гіперпосиланнями на шкідливе 
програмне забезпечення

Програмне забезпечення для 
вимагання викупу

Інструмент віддаленого доступу

Ненадійні паролі

Незахищені з'єднання через Wifi

Постійна загроза підвищеної 
складності

https://adblockplus.org/
https://www.eff.org/Https-Everywhere
http://keepass.info/

